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Den som har god informasjonssikkerhet,
vil vinne i fremtiden



VI SKAPER FORRETNINGSMESSIGE FORDELER GJENNOM RIKTIG BRUK AV IT.

VI AVDEKKER MULIGHETER, GJENNOMFØRER TILTAK OG SIKRER VERDI.
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Uavhengig

Oppriktig

Handlekraftig



Sikkerhet er …

Svært få kommer opp med lønnsomt, innovativt og verdiskapende

Ikke kjerne Plunder og heft

Overvåkning og sånt

Overhead
Kjedelige dokumenter

Noe sikkerhetssjefen 
driver med

Noe vi ikke gidder

Tidkrevende

OK hvis det ikke forstyrrer forretningen

Dyrt

Vanskelig 



Etterpåklokt

Spennende Trygghet

Preventivt
Smart

Handler om holdninger

Positiv kontroll     Tillitsskapende

Kultur

Gjør oss gode og robuste

Systematisk



Viktig

Viktig for å være 
pålitelige

Samfunnsansvar

Omdømmebyggende



• Informasjonssikkerhet handler om å beskytte selskapets 
informasjonsverdier mot brudd på de krav til 
konfidensialitet, integritet og tilgjengelighet som selskapet 
setter selv eller er pålagt.

• Informasjonssikkerhetsledelse (ISM) handler mest 
om mennesker, organisering og 
informasjonshåndtering, deretter om verktøy og 
teknikk.

Hva er Informasjonssikkerhet og ISM?
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Regulatoriske krav – Valg? 
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IEC 62443

SANS
DNV ISDS

ICA 99



Trender
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80% av alle nye applikasjoner blir lagt i skyen

Antall brukere med mere enn 3 enheter 52%,

340% vekst av Smart telefoner 2010-2015

Source: Symantec Internet Security Threat Report 



Hvor blir uønsket kode generert?
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Source: Symantec Internet Security Threat Report 2014 



DDoS as a service 
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Source: Symantec Internet Security Threat Report 2014 



Hva skal vi ta høyde for?
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Source: Symantec Internet Security Threat Report



• Du mister kontrollen – individet overtar

• Løsningene kommer fortere enn implementeringene

• Kappløp Produktivitet / Effektivitet

• 8 av 10 vil bestemme selv 

• JA avdeling

– Service orientert – ressurstilbyder 

– Forretningsutvikler

– Distribusjon av applikasjoner og informasjon

– Rådgiver / SLA differensiering 

– Tilgang til informasjon

Fra Nei til Ja
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Prosess
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Beslutningsunderlag

Identifiserte tiltak
- koordinering
- operasjonalisering

Opplæring /Kultur
- Årvåkenhet
- Kommunikasjon
- Prosedyrer / legal 
- Revisjon
- Bedømmelse

Overholde og etterleve
- Periodiske gjennomganger
- Rådgivning 
- Ny status vurdering
- Iverksette tiltak

Analyser
- Definert område

Videre vurdering
- Forr. Risiko
- Styring / kontroll
- Sikkerhet
- Endringer
- Fornyelser

Praktisk anvendelse – veien videre

Monitorere / oppfølging
- Observer
- Teste
- Rapportere / verifisere

Samsvarsgjennomgang
- Ansvarsplassering
- Vedlikehold
- Aksjonspunkter
- Revisjon



• Omdømme sikring

• Driftsstabilitet og oppetid

• Reduksjon av investeringsbehov

• Alternative løsninger  - avdekker 
muligheter

• Forbedringer og økt lønnsomhet

• Beredskapsløsninger

• Riktige prioriteringer

• Konkurransefortrinn

• Vår verditilnærming – vi tar kunden 
gjennom hele sikkerhetsverdikjeden fra 
forankring til etterlevelse

Forretningsmesige konsekvenser

CIO Forum 



• Utfør risiko- og sårbarhetsanalyse.  

• Gjør bevisste valg - ikke ta sjansen på at andre gjør dette for 
deg!

• Ha en plan – beredskapsløsning + test og øvelse

• Husk at sikkerhetsansvaret ikke kan outsources.

Husk!
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Takk for meg!

Hans Peter Østrem 

Tel 48 01 89 11

Eksotisk


