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Den som har god informasjonssikkerhet,
vil vinne i fremtiden

Hans Peter @strem (

hpo@aspnorge.no
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Uavhengig
B  Oppriktig
4 Handlekraftig

VI SKAPER FORRETNINGSMESSIGE FORDELER GJENNOM RIKTIG BRUK AV IT.

VI AVDEKKER MULIGHETER, GJENNOMFQ@RER TILTAK OG SIKRER VERDI.
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Gjor oss gode og robuste

Kjedelige dokumenter

Overhead : .
rygghe
Ikke kjerne Plunder og heft Spennende
Smart
Tidkrevende Preventivt

Overvakning og sant Handler om holdninger

Sikkerhet er ...

Noe sikkerhetssjefen Positiv kontroll  Tillitsskapende

driver med Samfunnsansvar
Kultur L
Noe vi ikke gidder _ Viktig
Vanskelig
Systematisk Viktig for & veere
OK hvis det ikke forstyrrer forretningen palitelige
o Omdgommebyggende
Dyrt ® Etterpaklokt ©

Svaert fa kommer opp med Ignnsomt, innovativt og verdiskapende



Hva er Informasjonssikkerhet og ISM?

* Informasjonssikkerhet handler om a beskytte selskapets
informasjonsverdier mot brudd pa de krav til
konfidensialitet, integritet og tilgjengelighet som selskapet
setter selv eller er palagt.

« Informasjonssikkerhetsledelse (ISM) handler mest
om mennesker, organisering og
informasjonshdndtering, deretter om verktoy og
teknikk.
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Regulatoriske krav - Valg?
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380% av ale nye applikasjoner blir lagt i skyen

Antall brukere med mere enn 3 enheter 520/0,
340% vekst av Smart telefoner 2010-2015




Hvor blir ugnsket kode generert?

Malicious Activity by Source: Malicious Code, 2012-2013

2013 Malicious 2013 Malicious Code 2012 Malicious 2012 Malicious Code

Country/Region Code Rank Percentage Code Rank Percentage
United States 1 16.9% 1 17.2%
India 2 15.3% 2 16.2%
China 3 5.9% 3 6.1%
Indonesia 4 4.0% 4 3.9%
Japan 5 3.4% 5 3.4%
Vietnam 6 2.8% 6 3.0%
IUnited Kingdom 7 2.8% a 2.7%
Netherlands 8 2.8% 12 2.1%
Germany 9 2.7% 10 2.5%
Brazil 10 2.6% 7 2.9%
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DDo0S as a service

Supported altack Inethods . Udp , Xudp . Chargen , Essyn, Ssyn , Ntp , Amp and Udplag

Monthly price Updated @o5/2014 |

Bronze Ronthly : 30 Days membershin - 30 Seconds Sress - Unimited stress per oay

Silver Monthly : 30 Days membership - B Seconds Siress - Unkmited stress per day

Gold Meonthly : 30 Days membershin - £ - 3 35 per day

Platinum Monthly : 30 Days membershio - 120 Seconcds Stress - Upnlimitad stress per day

Ultimate Monthly : 20 Days membership - 200 Seconds Slress - Unlimited stress per day.

Extrame Monthily : 3U Uzays membership - 120U Seconds Stress - Uniimites soess per day,.




Hva skal vi ta hgyde for?
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Fra Nei til Ja

 Du mister kontrollen - individet overtar
 Lgsningene kommer fortere enn implementeringene
« Kapplgp Produktivitet / Effektivitet

« 8 av 10 vil bestemme selv

« JA avdeling
— Service orientert - ressurstilbyder
— Forretningsutvikler
— Distribusjon av applikasjoner og informasjon
— Radgiver / SLA differensiering
— Tilgang til informasjon
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Praktisk anvendelse - veien videre

Fremtidig .
sikkerhets- Beslutningsunderlag

prosjekt

Identifiserte tiltak
- koordinering
- operasjonalisering

Analyser
- Definert omrade

Oppleering /Kultur Overholde og etterleve Monitorere / oppfelging Samsvarsgjennomgang Videre vurdering
- Arvikenhet - Periodiske gjennomganger - Observer - Ansvarsplassering - Forr. Risiko
- Kommunikasjon - Radgivning - Teste - Vedlikehold - Styring / kontroll
- Pro§gdyrer/ legal Ny status vurdering - Rapportere / verifisere - Aksjonspunkter - Sikkerhet
] gz\élgﬁ;else - Iverksette tiltak - Revisjon - Endringer
- Fornyelser
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Forretningsmesige konsekvenser

Omdgmme sikring
Driftsstabilitet og oppetid
Reduksjon av investeringsbehov

Alternative lgsninger - avdekker
muligheter

Forbedringer og gkt Ignnsomhet
Beredskapslgsninger
Riktige prioriteringer
Konkurransefortrinn

Var verditilneerming - vi tar kunden
gjennom hele sikkerhetsverdikjeden fra
forankring til etterlevelse
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Security Governance Series
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Utfgr risiko- og sarbarhetsanalyse.

Gj@r bevisste valg - ikke ta sjansen pa at andre gjgr dette for
deg!

Ha en plan — beredskapslgsning + test og gvelse

Husk at sikkerhetsansvaret ikke kan outsources.
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Takk for meg!

Hans Peter @strem
Tel 48 01 89 11
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