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Agenda

* Hvem og hva er Sykehuspartner
* Leverandgrtilgang

* Leverandgrtilgang i praksis
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Hvem og hva er Sykehuspartner?
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Helse Sgr-@st RHF - det regionale
helseforetaket

Norge er delt i fire helseregioner. | hver av dem har et regionalt helseforetak ansvar for a sgrge for at
befolkningen blir tilbudt spesialiserte helsetjenester. Staten eier de regionale helseforetakene.

Helse Sgr-@st RHF Helse Sgr-@st RHF eier 10 helseforetak og har hovedkontor pa Hamar

Ansvar for sykehustjenester til befolkningen i @stfold, Akershus, Oslo, Hedmark, Oppland, Buskerud,
Vestfold, Telemark, Aust-Agder og Vest-Agder.

Virksomheten omfatter:

* sykehus

* institusjoner i psykiatrien og innen rusbehandling
* ambulansetjenesten

* ngdmeldingstjenesten

*  pasienttransport

* opptreningsinstitusjoner

* sykehusapotek

* laboratorier
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Hvem er Sykehuspartner

Felles tjenesteleverandgar av
ikke-medisinske stgttetjenester
til helseforetakene i Helse Sar-

st

Ca. 1050 ansatte fordelt pa hovedkontor i
Drammen og avdelingskontorer i Oslo,
Grimstad, Fredrikstad, Porsgrunn,
Innlandet og ulike helseforetak

lgsninger innen IKT, HR, ny \\N 2 hendelser
brukerservice og - X

? Aust-Agder I s k

innkjgp/logistikk
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Vare kunder er helseforetakene i

Helse Sgr-@st

Oslo
+ universitetssykehus ’f SYKEHUSET

@STFOLD

Jf Vestre Viken HF

&
2. Sykehuset i Vestfold

-
s

" Serlandet sykehus HF §)/{
Revmatismetsykehuset
@ Sykehuset Innlandet HF
/ g AN ‘e,
o Akershus o
r universitetssykehus

Sunnaas sykehus HF
i

®
SYKEHUS ':' APOTEKENE

"

Sykehuset Telemark
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http://www.oslo-universitetssykehus.no/
http://www.siv.no/webpro/
http://www.vestreviken.no/
http://www.sykehusapotekene.no/

Sykehuspartner - IKT

e Overordnet mal a

— |levere stabil og hay tilgjengelighet pa IKT-systemer
| helseregionen
* levere tjenester til avtalt kvalitet og effektivitet

for a
* redusere kostnader og ressursbruk til IKT

ved
e samordning, standardisering og sentralisering
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Sykehuspartner - IKT

er bare et av verktgyene for a stgtte opp under
Helse Sgr-@sts oppgave

A Gl ET GODT HELSETILBUD

TIL DEN ENKELTE MED GOD
KVALITET
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Basis for «Godt helsetilbud»
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Hva sier informasjonsvideo?

Et godt helsetilbud er avhengig av tillit til

nelseforetakene
Pasientsikkeret i fokus

Helseforetakene forvalter meget sensitiv

informasjon
Teknologi alene gir ikke tillit
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Hva sier ikke informasjonsvideo?

Lovverket legger strenge f@ringer for sikring av
personopplysninger.

Forskrift om behandling av personopplysninger

http://lovdata.no/dokument/SF/forskrift/2000-
12-15-1265
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Personopplysningsloven

Databehandleravtalen mellom Sykehuspartner oq Helseforetakene i Helse Sgr-@st:

- Tilgang til tjenester og opplysninger i nettverket skal vaere basert pa individuelle brukerkoder og
passord.

- Det skal benyttes personlige brukerkonti for all tilgang knyttet til giennomfgring av leveransen.

Disse to kapitlene er forankret i fglgende lovbestemmelse; Personopplysningsforskriftens
sikkerhetsbestemmelser:

[§ 2-14 Sikkerhetstiltak]

- Sikkerhetstiltak skal omfatte tiltak som ikke kan pavirkes eller omgas av medarbeiderne, og ikke vaere
begrenset til handlinger som den enkelte forutsettes a utfgre.

[§ 2-16 Dokumentasjon]

- Registrering av autorisert bruk av informasjonssystemet og av forsgk pa uautorisert bruk, skal lagres
minst 3 maneder. Det samme gjelder registreringer av alle andre hendelser med betydning for
informasjonssikkerheten
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Leverandgrtilgang
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Leverandgrtilgang

Leveranda@ren er det samme som en bruker
minus

Ansattforhold regulert gjennom ansettelsesavtaler og
andre kontrakter

Altsa, det krever enna stgrre behov for tilgangskontroll

Avtaler sikrer:
Sikkerhet
Stabil drift pa IKT systemene
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Leverandgrtilgang

* Helseforetakene er avhengig av leverandgrer av
medisinteknisk utstyr (MTU) og programvare for
pasientbehandling

* Leverandgrer trenger tilgang til «sine» systemer
for
— Feilretting
— Vedlikehold
— Konfigurasjon

* Forventning fra «alle» om online tilgang til
systemer
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Leverandgrtilgang

De fleste systemer er av en slik art at de
inneholder sensitiv informasjon om pasienter

Konsekvensen av dette er at leverandgrtilgang
ikke er trivielt
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Leverandgrtilgang —
kontroll og sporbarhet

Tilgang til interne systemer ma
* Kontrolleres
* Vzere sikker

* Handlinger ma kunne spores

Tiden med
«kan vi ikke bare far et VPN»
er forbi!
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Kontroll, sikkerhet og sporbarhet

* Leverandgraksess gis personlig

— lkke tillatt @ overdra tilgang til andre eller bruke
andres identitet

— Teknologi begrenser mulighet for dette, men ikke
absolutt

* Databehandlingsavtale mellom SP eller
leverandgr og helseforetak

— Underleverandgrer er omfattet av denne avtalen
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Kontroll, sikkerhet og sporbarhet

* Teknisk sikring av informasjon
— Begrensning av tilganger
— Begrensning av muligheter

* Direkte Copy/Paste er umuliggjort
» Sterke begrensninger pa hva som er mulig a utfgre

— Aldri direkte kontakt mellom administrert system
og klient som aksesserer systemet
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Kontroll, sikkerhet og sporbarhet

* Intensjonen er ikke a overvake leverandgrer

* Alle aksjoner ma veere sporbare
— Inn- og utlogging
— Handlinger og aksjoner logges

* Leverandgrer ma underlegge seg SP’s regime for
endringshandtering
— Endringer skal godkjennes av SP og helseforetak

— Ingen «skal bare» er tillatt
* For enkelte systemer vil ikke leverandgrtilgang kunne
gis
— Spesielt sensitive systemer
— Legacysystemer i isolerte nett
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Misbruk av leverandgrtilgang

«Teknologi alene gir ikke tillit»
* Alle systemer kan misbrukes

e Underleverandgrer signerer personlig pa
— Taushetserklaering
— Retningslinjer for bruk av tjeneste

Det vil alltid veere mulig a komme rundt
sikkerhetsforanstaltningene

* En utro underleverandgr kan avfototgrafere/ta
skjiermdump av et skjermbilde

* En bruker kan bevisst gi fra seg paloggingsinformasjon
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Hvordan sikrer man systemer?

Fokus ma vaere

* A gjgre tilgang pr bruker/leverandgr sa
spesifikk som mulig

* Bevisstgjgring av brukere
e Bevissthet pa hva er «Sikkert nok»
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Hvordan sikrer man svstemer?
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Leverand@raksess i praksis
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Konkrete sikkerhetsmekanismer i
Sykehuspartners leverandgraksess

Bruker ma godkjennes for leverandgrtilgang

— Signering av taushetserklaering og instruks
* Bruker ma veere definert i AD
e 2-faktor autentisering
* Logging av aktivitet
* Bruker er kun autorisert og gis tilgang til gitte systemer, intet annet
* Copy/paste er umuliggjort

* Leverandgr kan laste opp filer til filserver

— Sykehuspartenerpersonell ma handtere derfra

 Leverandgr kan ikke hente ut data fra foretakene

— Sykehuspartenerpersonell ma utfgre. Oppgaven ma initieres innenifra
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Follow the sun er en utfordring

San Francisco
Service Desk

Rio de
Janeiro
Service Desk

nnn

Service Desk
Beijing
Service Desk

Sykehuspartner |
Change Controll
_o—""rl
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Fremtidige og delvis innfgrte
sikkerhetsmekanismer

* Key-logging funksjoner

* Leverandgraksess er stengt, tilgang gis
tidsbegrenset ved behov og personlig
identifikasjon

* Enkelte systemer gis det ikke
leveransdg@raksess pa

* Overgang fra adminservere til VDI
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Leverandgraksess i praksis

* Leverandgr sitter off-site med egen klient
 Citrix online plugin installert pa klient

* Aksesserer portal
https://drift.sykehuspartner.no
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https://drift.sykehuspartner.no/

Autentisering — konsept
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Autentisering — HLD

Sykehuspartner
{Digiplex)

% % [— — -RDP— — —fDP— —

Adminserver Adminserver Adminserver Adminserver
¥ Applikasjonsservere Applikasjonsservere
| Adminservere spesielt satt opp for

leverandgrer. Klipp/Lim er deaktivert.

|
: Modem som sender passkode pa Applikasjonsservere Applikasjonsservere
|

SMS/EPOST til godkjent/registrert
brukers mobiltelefon.

@ BIG-IP
R p—

(= =RADIUS / LDAPS= RADIUS / LDAPSe=

|

Hvilke servere leverandgren har tilgang til styres
av medlemskap i AD.

Bruker med godkjent
péloggingsinformasjon.

N sds-securenvoy-01  sds-securenvoy-04
~ [RADIUS) (RADIUS)
~

RADIUS / LDAPS HTTP ficA.

N\
N
N

Fremtidens lgsning gnsker vi
leverandgrer over pa VDI.

Domene
Contoller /
Active Directory

Citrix XML
Broker
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Innlogging og autentisering

£ drift.sykehuspa
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Sikker tilgang
Sykehuspartner
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|te5tbruker

641488 Passcode

Passord

Logon Gir autentiseringskode pa
mobiltelefon
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Innlogging og autentisering

~ 11 Sykehuspartner [NO] | 3 | < || = 8ing

'j‘} Favoritter {5, £ | Web Slice-galleri =

- . »
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SMS-kode for autentisering

Vent pa SMS kode, 6 siffer.

Logon

-
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Portal med tilgjengelige tjenester

5. Favoritter 95 &) Web Slice-galleri v
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D) Logout

Styrt tilgjengelighet til
administrasjonsservere og
Mine applikasjoner 5 arbeidsflater
Access 2003 STHF S

Access 2003 STHF

m

CITRIX_6.5

@ Desktop-IKT Pilot | Arbeidsflate SIHF GVK CTSS005 ‘ Test Arbeisflate SIHF

Felles arbeidsflate for Sykehuspa.. Arbeidsflate SIHF GVK CTSS001 Test Arbeisflate SIHF

Word 2003 STHF

Outlook Sykehuspartner Word JbouiE

I CITRIX_SIHF2 b)‘ SDS-ADMIN-01 b)‘ SDS-ADMIN-02 B
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J
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Arbeidsflate for leverandgrer

U3 Application - Citrix online plug-in

@ Internet Explorer
Microsoft Office Communicator
7 Skrivere

. Accessories

. ICA Koblinger

| Microsoft Office

IE Microsoft EXClMicrosoft Access 2010

[N] Microsoft OneNote 2010
|2—| Microsoft Outlook 2010
[EI Microsoft PowerPoint 2010
@ Microsoft Word 2010

. Mine administrative programmer
ig‘. Start Sykehuspartner

. Mine IKT programmer
B Adobe Reader
Desktop-IKT Pilot
2, HvemErJleg

.. Oppstart

1 Tilbake

Arbeidsflate tilgjengeliggjort

Lars Gjellan Kjglseth

Dokumenter

Datamaskin

Kontrollpanel

Windows-sikkerhet

I Sok i programmer og filer

[ 7start




Oppsummering
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Oppsummering

* Pasientsikkerhet i fokus

* Pasientopplysninger og sensitiv informasjon ma
under ingen omstendigheter komme pa avveie

e Pasientsikkerhet er prioritert foran leverandgrers
tilgang

* Helsebehandling er avhengig av tillit!
— Tillit skapes gjennom sikkerhet i alle ledd

* Systemets sensitivitet avgjgr grad av
leverandgrtilgang
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Oppsummering

IKT, systemintegrator eller partner
som er hovedansvarlig for et selskap sine data

uansett form og farge pa disse dataene
er

premissgiver for hvordan slike data skal
aksesseres.
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Oppsummering

Leverandgrene sier: Hvorfor er det sa vanskelig a fa
tilgang her, ingen andre har det slik.

Viktig: Fortell og informer om prinsippene hvorfor
man har et tilgangsregime.

Aksept hos leverandgr begynner allerede i
konkurransen under en anskaffelse:

Gi informasjon og still krav.
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Q&A
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Stotteslider
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Annet

* Visier intet om at
— HF er juridiske enheter

— Samspill og avtaleverk mellom leverandgr, SP og
HF
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Kontekststyrt tilgangskontroll

\& Tilganger

Bruker Utstyr Arbeidsflate
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Kontekststyrt tilgangskontroll

Tilganger

Utstyr Arbeidsflate
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Kontekststyrt tilgangskontroll

Sil

Bruker
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Kontekststyrt tilgangskontroll
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Kontekststyrt tilgangskontroll
|
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Kontekststyrt tilgangskontroll
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