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Juss-nytt om ITS

Lov om intelligente transportsystemer innenfor vegtransport m.m. (ITS-loven) vedtatt
(24. november)

Rammelov der formalet primaert er a sikre giennomfg@ring av europaparlaments- og
radsdirektiv 2010/40 (ITS-direktivet) i norsk rett og gjennomfg@ring av eksisterende
og fremtidige rettsakter som fglger av ITS-direktivet

Loven gir forvaltningen v/departementet myndighet til 3 fastsette forskrifter til
utfylling og gjennomfgring av loven

Loven gir ogsa departementet myndighet til 3 utpeke en myndighet som kan fgre
tilsyn med at bestemmelser gitt i loven, eller med hjemmel i loven, oppfylles av
aktuelle offentlige og private aktgrer.

For gvrig bestar lovforslaget av definisjoner.

Transport- og kommunikasjonskomiteen anbefaler a innlemme europaparlaments- og
radsbeslutning (EU) nr. 585/2014 om innfgring av eCall pa EU-plan (17. november)
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ITS

«Systemer for anvendelse av informasjons- og kommunikasjonsteknologi for
vegtransport, herunder infrastruktur, kjgretgy og brukere, og innenfor trafikkstyring
og mobilitetsstyring, samt for grensesnitt mot andre transportformer» (ITS-loven)

«|ITS omfatter Igsninger som benytter informasjons- og kommunikasjonsteknologi
(IKT) i et trafikk- eller transportsystem, og har til hensikt & pavirke adferd og
forbedre transportlgsning og trafikkavvikling slik at man oppnar bedre
fremkommelighet, trafikksikkerhet, miljg, tilgjengelighet og brukertilfredshet.» (ITS-
strategi for Statens vegvesen) — ‘
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C-ITS

- Cooperative ITS — smartere ITS
- Samvirkende systemer:
« ITS+V2V+ V20 +V2P +12P

« C-ITS handler om at de ulike ITS-systemene (personlig, kjgretgy, vegkant og
sentral) kommuniserer med hverandre, utfgrer tjenester for hverandre og deler
data. For a kunne realisere dette kreves at de ulike ITS-systemene samhandler
(er kooperative), basert pa standarder utarbeidet av CEN, ISO og ETSI.
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loT (aka. Internet of Things)

« C-ITS far fort et grensesnitt til oT (Internet of Things)

- «grensesnitt: innretning mellom systemer som muliggjgr forbindelse og
kommunikasjon mellom systemene» (fra ITS-loven)
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Stordata (aka. Big Data)

Datasett som er sa store eller komplekse at det er vanskelig & analysere disse med
vanlige dataprosesseringsverktgy. Nar datamengdene blir store, medfgrer det
utfordringer i innsamling, lagring, spking, deling, utveksling, analyse og visualisering
av data. (Wikipedia)

«Big Data refererer til den enorme gkningen i tilgang til, og automatiserte bruk av,
opplysninger: det refererer til gigantiske mengder digitale data som er kontrollert av
selskap, myndigheter og andre store organisasjoner, og som gjgres til gjenstand for
omfattende analyse ved bruk av algoritmer. Big Data kan bli brukt til a identifisere
generelle trender og sammenhenger, men kan ogsa bli benyttet slik at det bergrer
enkeltindivider direkte.» (Artikkel 29-gruppens definisjon)

Det sentrale i Big Data er ikke primaert datamengden, men muligheten til
sammenstilling av data fra flere ulike kilder og uthenting av sekundaerinformasjon ved
a gjenbruke og analysere eksisterende data.
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SAP Big Data
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Verdikjeden for Big Data
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Hva med nettsky?

« lkke tid til a snakke om dette i dag, men

- Big Data krever Big Hardware

- AWS og Microsoft satser pa loT og Big Data
- Safe Harbour ble til Pirate Bay

- Sikkerhet og kontroll v 07 P
« Bedre sikkerhet? . s somc
- Darligere kontroll? v - ... 4§
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Personvern

- Grunnleggende personvern:
- Retten til 3 bestemme over egne personopplysninger
- Grunnleggende begreper
- Personopplysninger (sensitive personopplysnigner er definert i loven)
- Behandlingsansvarlig / databehandler
- Noen grunnleggende prinsipper
- Proporsjonalitet og formalsbestemthet
- Relevans og dataminimalitet
- Fullstendighet og kvalitet
« Informasjon og innsyn

- Informasjonssikkerhet
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Personvernmessige utfordringer ved Big Data

Bruk av data til nye formal

Datamaksimalisering

Mangel pa apenhet — tap av kontroll
Sammenstilling/analyse kan frembringe sensitiv informasjon
Feil faktagrunnlag

Datadeterminisme
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Rettslige krav til Big Data-behandling

Ferste spgrsmal: er det snakk om personopplysninger? (primeert, sekundaert osv.)
Andre spgrsmal: hvem er behandlingsansvarlig?
Gyldig behandlingsgrunnlag
Samtykke, avtale, lov, interesseavveining
Definert formal (ref. formalet med ITS)
Relevansprinsippet og dataminimalisering
Sannsynlighet og korrekthet
Informasjon, retting, sletting

Utlevering av personopplysninger (anonymisert, kryptert)?
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Fra vedtakelse av ITS-loven

- «Komiteen vil i denne sammenheng vise til at elektronisk trafikkovervakning ogsa
har skapt mye personverndebatt i Norge.»

- «Komiteen vil ogsa vise til at flere av hgringsinstansene papeker at bruk av ITS
innebaerer at man ma gjgre en vurdering av personvernhensyn og at i den
sammenheng vil formalsbegrensning veere viktig.»

- «Komiteen mener at bruken av rammelov setter saerlige krav til en grundig
personvernvurdering nar nye ITS-applikasjoner eller tjenester skal tas i bruk.»
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Eksempel - eCall

Ngdmeldingssystem for automatisk varsling av en trafikkulykke fra kjgretgy til
alarmsentral

Det innfgres en samvirkende eCall-tjeneste pa europeisk niva

eCall har som formal & redusere antallet drepte og hardt skadde i veitrafikken ved at
medisinsk bistand ankommer ulykkesstedet raskere

eCall har videre som formal a fremme framkommelighet ved a redusere trafikale
problemer ved trafikkulykker

Komiteen har videre merket seg at det ikke er mulig & overvake eller spore kjgretgy
som er utstyrt med eCall, noe som er viktig i personvernsammenheng
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Anskaffelse, implementering og drift av C-ITS

Ikke helt business as usual ITS

Normalt:

En kunde O

En leverandgr pa veg

C-ITS:
Mange kunder En veileder for gjennomfgring
av vegbaserte ITS-lgsninger med
Mange leverandgrer eksempel pa etablerte tiltak

Udefinerte roller s

Personer og «ting» er ogsa involvert » Hvordan kan ITS brukes?

» Hvilke virkninger pa trafikken
kan oppnas ved hjelp av ITS?
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Anskaffelsesprosessen

£

EVALUERING GJENNOMFOGRING

\ o/

VEDLIKEHOLD

OPPSTART
Problemet FORVALTNING
identifiseres
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Anskaffelsesprosessen

Definere krav - Hva skal anskaffes?
Infrastruktur
Datautstyr
Programvare
Data

Vurdere egnede leverandgrer (akt@grene er i Norge, Europa, Amerika og resten av
verden)

Balansere oppdragsgiverens interesser og leverandgrenes interesser

Gi nok frihet til leverandgrene, for pga. avvisning ved vesentlige forbehold
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Relevante prosedyrer i lov om offentlige anskaffelser

Apen anbudskonkurranse

Begrenset anbudskonkurranse

- Konkurransepreget dialog
Konkurranse med forhandling
Dynamisk innkjgpsordning
Rammeavtale
Plan- og designkonkurranse

Elektronisk auksjon
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Spesielt om lisensavtaler

Lisens — begrenset rett til & bruke programvare (eller database)
Definere grenser i rom, tid, teknologi og formal
Spesialitetsprinsippet
Rett til a gjgre endringer
Rett til & viderelisensiere — krysslisensiering til andre aktgrer
Beregning av lisensvederlag
Fast pris
Per bruker / device / integrasjon (OBS!)

Per transaksjon
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Takk for oss!

Partner Lars F. Giske - Senioradvokat Kirill Miazine
924 18 801 - 92883974
[fg@foyentorkildsen.no - kim@foyentorkildsen.no
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