


DIGITALISERING	
  OG	
  CYBERKRIMINALITET	
  









I	
  følge	
  World	
  Economic	
  Forum	
  vil	
  10%	
  økt	
  digitalisering	
  
gi	
  en	
  vekst	
  i	
  BNP	
  på	
  0,75%	
  pr	
  innbygger	
  	
  

24	
  000	
  000	
  000	
  kroner	
  



NRK	
  15.	
  januar	
  2015	
  



Adresseavisen	
  11.	
  april	
  2015	
  



NRK	
  15.	
  februar	
  2015	
  



ALenposten	
  24.	
  mars	
  2015	
  



TheGuardian	
  9.	
  april	
  2015	
  



Sunnmørsposten	
  30.	
  mai	
  2014	
  

ALenposten	
  17.	
  mars	
  2013	
  



I	
  2014	
  var	
  tapet	
  som	
  følge	
  av	
  datakriminaliteten	
  på	
  
19.000.000.000	
  kroner	
  

Datakriminalitet	
  har	
  bliT	
  en	
  reell	
  trussel	
  mot	
  
verdiskaping	
  og	
  vår	
  felles	
  velferd	
  



Manglende	
  åpenhet	
  om	
  IKT-­‐hendelser	
  utseTer	
  små	
  og	
  
mellomstore	
  virksomheter	
  for	
  unødvendig	
  risiko	
  	
  



Trygghet	
  er	
  ikke	
  fravær	
  av	
  fare,	
  men	
  å	
  leve	
  med	
  usikkerhet.	
  
Skal	
  vi	
  leve	
  med	
  usikkerhet	
  så	
  må	
  vi	
  forstå	
  trusselen	
  og	
  
stole	
  på	
  at	
  vi	
  ikke	
  står	
  alene	
  hvis	
  den	
  skulle	
  ramme.	
  



Hvordan	
  skal	
  vi	
  oppreTholde	
  forretningsdriLen	
  selv	
  om	
  
vi	
  utseTes	
  for	
  alvorlige	
  cyberhendelser?	
  



De	
  siste	
  10	
  år	
  har	
  vært	
  preget	
  av	
  innbyrdes	
  maktkamp	
  
mellom	
  ulike	
  offentlige	
  etater	
  og	
  svak	
  vilje	
  [l	
  samarbeid	
  
	
  
Næringslivet	
  viser	
  betydelig	
  større	
  evne	
  og	
  vilje	
  [l	
  
samarbeider	
  om	
  cybersikkerhetsu\ordringene	
  
	
  
Innbyggernes	
  kompetanse	
  på	
  deTe	
  området	
  er	
  mangelfull	
  	
  





2.	
  Utdanning:	
  Utdanning	
  i	
  neTveT	
  og	
  digital	
  dømmekraL	
  
i	
  grunnskole,	
  videregående	
  skole	
  og	
  høyere	
  utdanning	
  

1.	
  Trygghet	
  og	
  verdiskaping:	
  Åpenhet	
  og	
  samarbeid	
  på	
  
tvers	
  av	
  sektorer	
  og	
  fagmiljø	
  

3.	
  Forskning:	
  Forskningen	
  på	
  cybersikkerhet	
  bør	
  styrkes	
  

4.	
  Beredskap:	
  Øvelser	
  av	
  hele	
  samfunnsfunksjoner	
  

NorSIS	
  anbefaler:	
  




