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ClO Forum Sikkerhet, 7. mai 2015

Morten Tandle
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Kort om meg og FinansCERT FinansCERT

Meg:
« Teknolog med forretningsinteresse

— Siv.ing NTH, samt ‘MBA' NHH/NTNU
— Digital sikkerhet i ulike former siden 1994

FinansCERT:
« Sektor-CERT for finansneaeringen i1 Norge

 Bistar norske banker og forsikringsselskaper
med a handtere cyber-hendelser




Bakteppe FinansCEk

 Hgay grad av digitalisering | finansnaeringen
* De farste nettbankene kom hgsten 1996

« Bankene har opplevd og handtert
cyberhendelser i minst 15 ar




Innhold FinansCERT

* Tilneerming til sikkerhet

Bilde: NorCERT




Sikring av virksomheten FinansCERT

Hvordan tar virksomheten tak i dette?
=>» Jobbe systematisk, risikobasert

ISO27001: Styringssystem for informasjonssikkerhet
(prosess, roller og ansvar)

1ISO27002: "Administrasjon av
informasjonssikkerhet”
(konkrete tiltak)




Elementer i sikkerhetsarbeidet FinansCERT

r Oppdage

Beskytte

Handtere
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Behov for nye “evner” - CERT FinansCERT

* Forebygge
— Kjenne trusselbildet og sikre med tiltak

* Oppdage

* Handtere hendelser

— Skadebegrense
— Retur til normalsituasjon

* Leere averfaringen
— Justerte tiltak




Innhold FinansCERT

* Hva serviav
cyberhendelser?

Bilde: NorCERT




Hva ser vi av cyberhendelser? FinansCERT

Forsgk pa nettbankbedrageri/tyveri
— med bruk av malware (2014: Bl.a. Gozi og Neverquest)
— via phishing etter Nettbank-paloggings-info
« Tjenestenektangrep: lite/ingen med konsekvens
* Phishing (epost — link — phishing-website)
— Phishing etter kredittkort
« Svindel via hacket epost

— Forsgk pa a lure banker til & betale ut penger
— Fakturasvindel (f.eks. endret mottagerkonto)

* L@sepengevirus

Falger med — men har ikke sett hos “vare” i Norge/Norden enna
— malrettede angrep (“APT)”
— Forsgk pa mobilbank-bedrageri/tyveri




Phishing FinansCERT

Fra: skatteetaten.no [maifto: skattifibt.no |

Sendt: 16. april 2015 08:35

Tilz N.N

Emne: [ er berettiget til a motta en skatterefusjon pa: 6874,44 NOK *

Skatteetaten

er berettiget til a motta en skatterefusjon pa: 6874,44 NOK

Vennligst send skatterefusjonsforesporselen din og gi oss 1=3 dager til a behandle
den.

En tilbakebetaling kan bli forsinket av en rekke arsaker.

For eksempel ved a sende ugyldige poster eller soke etter fristen.

Hva kan jeg gjgre for a gjenopprette det?

* For a fa tilgang til skjemaet for din skatterefusjon:

1. Klikk her Fyll ut skjemaet innen 16-04-2014.

2. Den raskeste og enkleste maten a fa tilbakebetalingen er ved direkte innskudd pa
din kredittkortet.

Med vennlig hilsen, Skatteetaten.no

Skatteetaten
http://www.skatteetaten.no/




Skatteetaten - Skatteberegning for skattekort inntektsaret 2013 - Mozilla Firefox
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‘ RSS Coolies  Informafion in EnglishPolish - taxnorwayno  Konfakioss Bokmal n Heykonirast AA

Skatteetaten Ja i Skatteetaten ..

Duerher: Skatiekoriog forskuddsskatl ) Skatiebaregning for skatiekort » Skatiebereqning for skatielort inntekisiret 2013

* indikerer pakrevd felt.
Skriv inn informasjonen under og kikk pa Fortsett.
|
Fornavn:[ I
Etternavn| I8
Gateadresse:| I |
By ]*
Postnummer:[_____ |*
Telefonnummer: ]
E-postadresse: |5
Personnummer;|{ £

EJET oo

Pa dette kortet vil du motta tilbakebetalingen (kr 6874,44)

Kortnummer:| |*

Utlopsdato:{ Manad - A >]
Sikkerhetskode: " cwa)
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Du er her: Skattekort og forskuddsskatt » Skatteberegning for skattekort » Skatteberegning for skattekort inntektsaret 2013

MasterCard.
SecureCode
Tast inn din SecureCode™ (ditt selvwalgte passord) og trykk pa OK
Tilbakebetalingen: NOK 6874 44
Dato: 2014:06:16

Kortnummer: **** **** **** 0069

Tast inn SecureCode [ ]
(passord)

n Les mer om MasterCard SecureCode her

e
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FinansCERT
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Du er her: Skattekort og forskuddsskatt » Skatteberegning for skattekort » Skatteberegning for skattekort inntektsaret 2013

Takk skal du ha!

Foresperselen din er sendt il veriﬁserin%.
Hvis informasjonen er riktig, vil du motta tilbakebetalingen innen 3 virkedager.

<«

Skatteetaten

Information in English/Polish | Skjema | Satser Personvern og sikkerhet | Skattehjelpen  Folg oss:
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Innhold FinansCERT

* Praktisk sikring

Bilde: NorCERT




Hva betyr dette for deg? FinansCERT

« Risiko (og sikring) handteres best som
en integrert del av tjenesten

* Finn ditt risikobilde, og dokumenter det

« Veer forberedt pa at noe gar galt, ha en
plan for a handtere ugnskede/uventede
hendelser




Bruk profesjonell hjelp FinansCER

Sikkerhetsfunksjoner I digitale tjenester er
sveert krevende (spisskompetanse) a utvikle
og forvalte

-> Bruk tilgjengelige, gode moduler der du
kan (“hyllevare”)




Finans

Gode digitale lgsninger

» Har sikkernet som en integrert del av
lgsningen

 Har vinn-vinn med bade brukervennlighet
0g god sikkerhet

 Utnytter sikkerhetsfunksjonalitet til a gjere
digital forretning
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