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Kort om meg og FinansCERT

Meg:

• Teknolog med forretningsinteresse

– Siv.ing NTH, samt ‘MBA’ NHH/NTNU

– Digital sikkerhet i ulike former siden 1994

FinansCERT:

• Sektor-CERT for finansnæringen i Norge

• Bistår norske banker og forsikringsselskaper

med å håndtere cyber-hendelser



Bakteppe

• Høy grad av digitalisering i finansnæringen

• De første nettbankene kom høsten 1996

• Bankene har opplevd og håndtert

cyberhendelser i minst 15 år
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Sikring av virksomheten

Hvordan tar virksomheten tak i dette?
 Jobbe systematisk, risikobasert

ISO27001: Styringssystem for informasjonssikkerhet 
(prosess, roller og ansvar)

ISO27002: "Administrasjon av 
informasjonssikkerhet”
(konkrete tiltak)



Elementer i sikkerhetsarbeidet

Håndtere

Beskytte

Oppdage







Behov for nye “evner” - CERT

• Forebygge
– Kjenne trusselbildet og sikre med tiltak

• Oppdage

• Håndtere hendelser
– Skadebegrense

– Retur til normalsituasjon

• Lære av erfaringen
– Justerte tiltak
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Hva ser vi av cyberhendelser?

• Forsøk på nettbankbedrageri/tyveri

– med bruk av malware (2014: Bl.a. Gozi og Neverquest)

– via phishing etter Nettbank-påloggings-info

• Tjenestenektangrep: lite/ingen med konsekvens

• Phishing (epost – link – phishing-website)

– Phishing etter kredittkort

• Svindel via hacket epost

– Forsøk på å lure banker til å betale ut penger

– Fakturasvindel (f.eks. endret mottagerkonto)

• Løsepengevirus

Følger med – men har ikke sett hos “våre” i Norge/Norden ennå

– målrettede angrep (“APT)”

– Forsøk på mobilbank-bedrageri/tyveri



Phishing
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Hva betyr dette for deg?

• Risiko (og sikring) håndteres best som 

en integrert del av tjenesten

• Finn ditt risikobilde, og dokumenter det

• Vær forberedt på at noe går galt, ha en 

plan for å håndtere uønskede/uventede 

hendelser



Bruk profesjonell hjelp

Sikkerhetsfunksjoner i digitale tjenester er

svært krevende (spisskompetanse) å utvikle

og forvalte

Bruk tilgjengelige, gode moduler der du 

kan (“hyllevare”)



Gode digitale løsninger

• Har sikkerhet som en integrert del av 

løsningen

• Har vinn-vinn med både brukervennlighet 

og god sikkerhet

• Utnytter sikkerhetsfunksjonalitet til å gjøre 

digital forretning



Sikre digitale hverdagstjenester

23

Takk for meg!


