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Det digitale trusselbildet —
Sarbarheter og tiltak




Agenda

*Sikkerhetsparadokset

*Trusler og trenc

er

*Tall og hendelser

'i . .
*Hvordan sikrer vi

. 0SS?
\




Sikkerhetsparadokset

Aldri hatt mer Aldri veert
kunnskap ressurser mer sarbare e o
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Hva star vi overfor?

EVRY




Erkjennelser

* Vima ga ut i fra at vi er kompromittert

* Vi ma erkjenne at vi kommer til 4 bli rammet av en
sikkerhetshendelse

» Sparsmalet er da — hvordan handterer vi dette?
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Malrettede angrep — Hgy grad av suksess
Hvem er malet?







35 prosent mener risikoen er blitt hayere

Opplever du risikoen for IT-innbrudd,
datavirus og lignende i din virksomhet som
endret det siste aret? (n=200)

Mye hgyere; 4%

Mye lavere; 1% Vetikke; 3%

Lavere; 8%
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Na vet altsa Bjgrn Ivroth at risikoen er hay!
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Hva med
min
sikkerhet




Ledersikkerhet - Halvparten stiller ikke saerskilte sikkerhetskrav

Stiller din virksomhet saerskilte IT-sikkerhetskrav til Hvilke seerskilte IT-sikkerhetstiltak stilles til denne
kjernegruppen av ledere, IT-administratorer, primaerinnsidere gruppen? (n=98)
og styremedlemmer? (n=200)

Vet ikke;
3 et — 529%
innstallere apper og spill 0
tvercstiobing N s
nettverkstilkobling 45%
Kryptering av informasjon _ 42%
Vere underlagt strengere _ 429
overvakning og kontroll med... 0
Kontroll med transport av
A 3%
dokumenter/data ut av...
Kurs [N 32%
64 Andeler som svarer ja ) Annet _ 30%

Ja; 49%

De som

svarer ja

Nei; 48%

40 -
24 Vet ikke . 5%
- - - - - . - @nsker ikke & oppgi 1%
50-99 ansatte 100+ ansatte Har Har ikke
dokumentert  dokumentert ' ! ! ' ! ! '
policy for policy for 0% 10% 20% 30% 40% 50% 60%

infosikkerhet  infosikkerhet
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8 av 10 har ikke praksis for a kontrollere for avlytting eller lekkasjer

Har virksomheten policyer og/eller praksis for &
kontrollere styrerom, mgterom og styrepapirer mot
avlytting eller lekkasjer? (n=200)

Vet ikke; @nsker
5% ikke svare;

Ja; 14%

Nei; 79%

17 Andeler som svarer ja

0

De som

svarer ja

Har dokumentert policy for Har ikke dokumentert policy for

"Sweep" /kontroll av rommet fgr
viktige mgter for a hindre avlytting

Mobiltelefoner mé legges utenfor
rommet under 9 82
styremgter/ledermgter

Dokumenter distribueres i virtuelt
datarom med passord/autentisering

Dokumenter sendes i kryptert e-post W

Gjares noe av faglgende for a forhindre at dokumenter
kommer p& avveie, samt hindre avlytting og lekkasje
fra materom for styre og toppledelse? (n=29)

Prosent

0% 20% 40% 60% 80% 100%

HJa mNei ®mVetikke

infosikkerhet infosikkerhet
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Sikkerhet | EVRY
* God forankring — hay fokus

 Koordinert sikkerhetsarbeid gjennom vart Security
Management Board

» Sikkerhetshendelser handteres gjennom vart Incident
Response Team (IRT) og vart EVRY Security Operation
Center (ESOC)

* Sjekk av viktige mgterom
» Risikovurdering av sikkerheten til vare toppledere

 Ekstra sikring av VIP utstyr




APT : Rettet angrep (kunde)

 Rettet angrep mot en av vare kunder

- Apenbart designet for & stjele informasjon

o Lignende angrep mot andre aktgrer i samme bransje, men unikt utformet for det
aktuelle miljget (subject og tittel pa infisert PDF)

* Initielt angrep via e-post til handfull ansatte
o Infisert PDF utnyttet sarbarhet i Adobe Reader
- Kjent i en maned far patch var tilgjengelig
o Lastet ned «cocktail» av verktgy, inkl. Poison lvy
o Initielt ingen deteksjon av antimalwareverktgy
o Estimert fotfeste pa 10% av portefaljen
o Tidspunkt (jul- og nyttar) for angrepet er neppe tilfeldig valgt
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Sikkerhetshendelser far konsekvenser

#2 butikkkjede i USA
2000 butikker

#36 p4 Fortune 500

$73 milliarder i omsetning

361.000 ansatte (0.08% 1 infosec) TARG ET®
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Target: Konsekvenser

70 millioner kunder berort

4O millioner kort eksponert
Kostnad pa> $ 148 millioner
syteav CEQ, CIO
rpay Omdemime
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We're
doomed!

http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
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Forsvarerens dilemma
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Angripers mulighetsrom

e l Eneste mulige konklusjon:
L, “assume the breach”
L og designe alt derfra

Partnere  Brukere Apps  Lesninger Sarbarheter  Mal




“For lite” ihht. trusselbildet Store, generiske rammeverk
(aka paralysis by analysis)

I\

Minimum Viable Security

Security is not about doing a lot of smart things. It's about not doing a few dumb ones. — Marcus J. Ranum
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EVRY Trusselmodellering

Hva onsker vi a beskytte?

Hva gnsker vi 4 beskytte det mot?
Hvordan kan det angripes?

Hva er sannsynligheten for at det skjer?
Hva er konsekvensene om vi feiler?

Hvor mye er vi beredt til a gjore?

* Hvem er angriper?
* Motivasjon?
* Modus operandi

Angriper-
sentrisk

« Sikker lgsningsutvikling
 Applikasjonssikkerhet
» Mulige angrepsvektorer

Lasnings-
sentrisk

Aktiva- » Beskyttelse av _sensmv info
* Personopplysninger
* Intellektuell kapital

sentrisk




Vi

We bring information fo life



