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ldégrunnlaget for SpareBank 1 Alliansen

_____ Dele utviklingskostnader
Bankene skulle
oppna effektivitet som ] ]
de beste Oppna stordriftsfordeler Sikre den enkelte banks selvstendighet og
finansakterene i regionale forankring gjennom sterk
JIEIH G Oppné kritisk konkurranseevne, Ilgnnsomhet og soliditet.
kompetansemasse

Veere et konkurransemessig, fullverdig og
regionalt forankret alternativ til et sentralstyrt
finanskonsern.

Beholde eget navn og veere
selvstendige juridiske
Bankene skulle enheter

opprettholde sin

lokale forankring

Fortsatt utnytte sin lokale
markedsnaerhet
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Stor felles IT operasjon

Tall ajour pr 24/11/15

2900 virtuelle servere (Linux & Windows)
590 fysiske servere i egne datarom

Stor operasjon hos eksterne partnere som
NETS, EVRY, VPS, FDC, med flere

Flere tjenester i skyen, gnske om a utforske
denne muligheten ytterligere

608 hovedsystemer / 839 systemer samlet
sett med testsystemer

PC plattform for 6800 brukere i SpareBank
1 Alliansen

SpareBank 1 har «alt av» LAN / WAN /
Stamnett / Firewalls / HUB’er / Switcher /
Proxy & Antimalware / Mail systemer / PKI /
Mobile terminaler / IDS

SpareBanko



IT i bank handler om a sikre kundene tilgang
til egne penger

Kortet var plutselig tomt
Da Christoffer Aarenes kjopte to dekk pa onsdagen fikk han feilmelding
pa forste betaling. Dermed provde han kortet en gang til.

- Nar jeg pa fredag var en tur ute pa bven og skulle spandere en runde,

fikk jeg beskjed om at kortet mitt var tomt, skriver han i en e-post tl & Mg‘tte ldne
% pPen
Nettavisen lordag. el‘.k""""li’ls ger av

Ba,nkproblernene fortsetter. Kenp, T ov,
hele landet sjige, med tomme banjong

Da han sa fikk sjekket nettbanken sin, oppdaget han at han hadde blitt ams *45 0re/1 p3 drivstoty
trukket to ganger for det belepet dekkene hadde kostet. S : ; '

- Uansett oljesclskap!
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SpareBank 1 Nord-Norge
SpareBank 1 SMN
SpareBank 1 SR-Bank
Samarbeidende Sparebanker

SpareBank 1 i Oslo og
Akershus

Sparebanken Hedmark
BNbank

SpareBanko



SB1 IT har siden 2006 veert i stillingskrig mot
digitale bankranere

| stillingskrig mot digitale bankranere

SB1 IT har sikkerhet i fokus Q e s =
* Primaert for & sikre kundenes tillit til fortelir Sam s den Get digitae ranet av Sparebank 1. rejere
° ° etterspillet i bedriften, Nse jakten pa bakmennene og =
banken bade med tanke pa penger og
informasjon

* Sekundaert for a hindre finansielle tap

Bruk av ny teknologi vil alltid vurderes opp
mot trusselbildet

SpareBanko



Verden blir mer og mer digital
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m Antall innlogginger i SpareBank 1s mobilbank

m Antall innlogginger i SpareBank 1s nettbank

B m Antall henvendelser til SpareBank 1s kundesentre
m Antall besgk pa SpareBank 1s bankkontor
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SpareBank 1s vurdering av driftsmodellene

Kostnadsdeling

SpareBank @



ASP lgsninger gir kostnadsdeling for de tunge fagsystemene

Fokus pa a dele IT-kostnader pa de
tunge fagsystemene som ikke er i
kundefront

SpareBanko
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Spennende mulighetsrom

SpareBanko
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Skytjenester

SpareBank 1 har et aktivt forhold til skyteknologi
og bruker det pa flere omrader

Vi bruker skytjenester fra globale aktgrer bl.a.
— Microsoft Azure
— Google

| tillegg kj@rer SpareBank 1 indirekte pa en rekke
skytjenester giennom norske/nordiske
ASP-leverandgrer som benytter skytjenester

Spar@Bank 1

Standard for b

s ruk

av skytjenester i

PareBank 1-aMiansen

SpareBanko



De operative vurderingene kretser rundt
folgende problemstillinger

Kostnader
* Finans er underlagt 1 ‘

strenge fgringer fra
myndigheter og tilsyn LevEr 67 —
forskrifter ‘
* Men dgren er ikke - t

stengt gitt grundige x
avtaler og risiko-
vurderinger Ti Skaler-
Ime to
barhet
market =
SpareBanko
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IT-kostnader er viktige

Kostnadsdeling er generelt sett
viktigere pa applikasjonsomradet
enn pa selve driften

Mva taler mot outsourcing og
skytjenester i finansneaeringen

Med en viss stgrrelse pa egen IT-
operasjon kan kritisk masse nas
for a fa sammenlignbare
kostnader internt som
sammenlignet med en ekstern
skytjeneste

Lover og
forskrifter

barhet

SpareBanko
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Kvalitet

Store datasentre kan perfeksjonere
den tekniske kvaliteten

Det er tilneermet umulig for veldig
sma aktgrer a na sky-
leverandgrenes niva

Spgrsmalet er - hvor er kritisk
masse for a kunne levere rett
kvalitet?

Kostnader

Lover og
forskrifter

Skaler-

barhet
L

Motsatt kan avstanden til kunden
blir stor fra store internasjonale
aktagrer til en norsk bank

SpareBanko
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Skytjenestene gir suveren skalerbarhet

e Skalerbarhet har blitt en viktig
faktor i en raskt endrende verden —
det er ett av skytjenestenes store
fortrinn

Kostnader

Lover og

* De rene skytjenestene blir utfordret
av «skyteknologi» i «tradisjonelle»
datasentra levert fra f.eks. VMware

forskrifter

e Lisensproblematikken er
utfordrende ved bruk av
skytjenester

SpareBanko



T2M — Time to Market

16

Raske leveranser og raske
endringer er en
konkurransefaktor i
finansnaeringen

Skyteknologien forenkler
flere operasjoner

Kostnader

@

Lover og

O

forskrifter 7

Skaler-
“ barhet

SpareBanko
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Lover og forskrifter ma fglges

Personopplysningsloven med forskrift,
inkludert sikkerhetsbestemmelsene

IKT-Forskriften

Forskrift om Risikostyring og
internkontroll V-
Betalingssystemloven § 3-1 C/)

- 4

Kostnader

Bokf@ringsloven (inneholder krav om
oppbevaring av dokumentasjon i
Norge)

Kapitalkravsforskriften

Finanstilsynets Rundskriv 14/2010 om
”Utflytting av bankenes IKT-oppgaver”

Skaler-

barhet
L

SpareBanko



SpareBank 1

 Har designet en moderne
2-sitesl@gsning for Igsninger som
er Allianselgsninger uten ASP-
leveranse

* Enintern og en ekstern datahall
* Tungt innslag av skyteknologi

e Operativt og kostnadsmessig
attraktivt

Datarom

Datarom Basefarm




Dnsket 2-site |
datasenteroppsett
i Oslo-omradet
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Forretningssiden bestiller gnsket
tilgjengelighet og recoveryniva

0, .
99,x % Teknisk sett full Gradual
iloi i . raduale
tllgjeng.e.llghet, redundans, recovery
full speiling SAN manuell switsj-
Og servere over Speilede data, Kun
ot predefinerte grunnleggende
S Hmer 24 timer servere star infrastruktur. kke .
Bortfall av tjeneste.
klare standby HW
Ingen katastrofe-
reetablerin
48 timer? (over 7 dager) &
Ingen manuell Ingen manuell Manuell reetablering Manuell reetablering. Manuelle rutiner eller
reetableringsjobb/ reetableringsjobb, kun Ikke standby servere, alternative metoder
full kapasitet ved konfigurering. Redusert omdisponering/
katastrofe kapasitet ved innkjep Spal'eBank

katastrofe



Stor bruk av VMware i katastrofelgsningene
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SpareBank 1 er:

* Rimelig fornpyde med dagens datasenteroppsett, men vi
ser alltid etter forbedringer

e Vi utforsker lppende nye I@sninger

* Krav til endringstakt, sikkerhet og kostnader gjgr at ny
teknologi ma utprgves og tas i bruk

* Fremtiden er spennende !!
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